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1. OBJETO Y AMBITO DE APLICACION

La presente Politica de Proteccion de Datos Personales (en adelante, la "Politica") establece los
lineamientos, principios y procedimientos que Branditt S.A.S. (en adelante, "Branditt", "la Empresa" o "el
Responsable") adopta para garantizar el tratamiento adecuado, seguro y transparente de los datos
personales que recopila, almacena, usa, circula o suprime en el desarrollo de su actividad como agencia
de marketing digital.

Esta Politica aplica a:

» Clientes, prospectos y contactos comerciales.
» Colaboradores, contratistas y proveedores.

» Usuarios de los sitios web, plataformas digitales y herramientas de marketing gestionadas por
Branditt.

» Personas naturales cuyos datos sean tratados en nombre de los clientes de Branditt en calidad de
Encargado del tratamiento.

En virtud de la naturaleza internacional de los servicios de marketing digital, esta Politica se ha disefado
para cumplir simultaneamente con:

+ Laley 1581 de 2012y el Decreto 1377 de 2013 (compilado en el Decreto 1074 de 2015) de la
Republica de Colombia.

» ElI Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016,
relativo a la proteccién de las personas fisicas en lo que respecta al tratamiento de datos
personales (RGPD / GDPR).
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2. DEFINICIONES

Para efectos de la presente Politica se entendera por:

Dato personal: Cualquier informacion vinculada o que pueda asociarse a una persona natural
determinada o determinable (Ley 1581, Art. 3 | RGPD, Art. 4.1).

Dato sensible: Dato que afecta la intimidad del Titular o cuyo uso incorrecto puede generar
discriminacioén (origen racial, estado de salud, orientacion sexual, creencias, datos biométricos, entre
otros).

Titular: Persona natural cuyos datos son objeto de tratamiento.

Responsable del tratamiento: Branditt S.A.S., quien decide sobre la finalidad, contenido y uso del
tratamiento.

Encargado del tratamiento: Persona natural o juridica que realiza el tratamiento por cuenta del
Responsable (p. €j., plataformas de email marketing, CRM, herramientas de analitica).

Tratamiento: Cualquier operacion o conjunto de operaciones sobre datos personales: recoleccion,
almacenamiento, uso, circulacion, transferencia o supresion.

Consentimiento / Autorizacion: Manifestacion libre, especifica, informada e inequivoca por la que el
Titular acepta el tratamiento de sus datos.

Transferencia: Envio de datos personales a un destinatario dentro o fuera del pais, ya sea en
calidad de Responsable o Encargado.

Brecha de seguridad: Incidente de seguridad que provoca la destruccion, pérdida, alteracion,
divulgacion o acceso no autorizado a datos personales.

3. PRINCIPIOS RECTORES DEL TRATAMIENTO

Branditt fundamenta todo tratamiento de datos personales en los siguientes principios, aplicables en los
dos marcos normativos:

Principio Ley 1581 (Colombia) RGPD (Union Europea)

Legalidad El tratamiento se sujeta a las Art. 5(a) — Tratamiento licito, leal y
disposiciones legales vigentes. transparente

Finalidad Los datos se recopilaran con fines Art. 5(b) — Limitacién de la finalidad

determinados, explicitos y legitimos.

Libertad / El tratamiento requiere autorizacion Art. 6 — Consentimiento inequivoco o
Consentimiento previa, expresa e informada del Titular. base juridica

Veracidad / Exactitud Los datos deben ser veridicos, completos,  Art. 5(d) — Exactitud
actualizados vy verificables.

Transparencia El Titular debe conocer la existencia y Art. 5(a) — Transparencia
caracteristicas del tratamiento.

Acceso y circulacion Solo accederan a los datos quienes estén  Art. 5(f) — Integridad y confidencialidad

restringida autorizados.

Seguridad Se adoptaran medidas técnicas y Art. 5(f) — Integridad y confidencialidad

organizativas para proteger los datos.

Minimizacién Se trataran unicamente los datos Art. 5(c) — Minimizacién de datos
estrictamente necesarios.

Limitacion del plazo Los datos se conservaran solo el tiempo Art. 5(e) — Limitacion del plazo de
necesario para la finalidad. conservacion
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4. DATOS QUE TRATAMOS Y FINALIDADES

4.1 Categorias de datos tratados

« Datos identificativos: nombre, documento de identidad, fecha de nacimiento.
» Datos de contacto: direccion postal, direccidon de correo electronico, niumero telefénico.
« Datos profesionales: empresa, cargo, sector, informacién de LinkedIn u otras redes profesionales.

» Datos econdémicos y de facturacion: informacion bancaria para pagos, NIT/RUT, datos de
facturacion.

» Datos de navegacion y analitica: direccion IP, cookies, identificadores de dispositivo,
comportamiento en sitios web y campanas.

« Datos de comunicaciones: correos electronicos, mensajes de WhatsApp Business, registros de
llamadas relacionados con la prestacion de servicios.

» Datos de menores de edad: Branditt no recopila intencionalmente datos de menores de 14 anos.
En caso de detectarlo, procedera a la supresion inmediata.

4.2 Finalidades del tratamiento

Las finalidades para las cuales Branditt trata datos personales son:

» Gestion y ejecucion de contratos de prestacion de servicios de marketing digital.
« Envio de propuestas comerciales, cotizaciones y comunicaciones de prospeccion B2B.

+ Gestion de campafas publicitarias en plataformas digitales (Google Ads, Meta Ads, LinkedIn Ads,
entre otras) por cuenta de los clientes.

* Envio de comunicaciones de email marketing, boletines informativos y notificaciones comerciales.
* Gestion de CRM, segmentacion de audiencias y automatizacion de marketing.

»  Cumplimiento de obligaciones legales, tributarias y contables.

*  Gestion de procesos de seleccion y vinculacion de colaboradores.

* Mejora de productos y servicios mediante analisis estadistico y de usabilidad.

*  Prevencion, deteccion e investigacion de fraudes y actividades ilicitas.

*  Cumplimiento de requerimientos de autoridades competentes.

4.3 Bases juridicas del tratamiento

Branditt fundamenta cada actividad de tratamiento en al menos una base juridica valida:

Base Legal (Colombia — Ley Base Legal (UE — RGPD) Finalidad

1581)

Autorizacion / Consentimiento Art. 6(1)(a) — Consentimiento Comunicaciones comerciales,
boletines, cookies no esenciales

Ejecucién de contrato Art. 6(1)(b) — Contrato Prestacion de servicios de marketing
digital contratados

Cumplimiento de obligacion legal Art. 6(1)(c) — Obligacion legal Facturacion, retencion fiscal,
reportes a SIC

Interés legitimo del Responsable Art. 6(1)(f) — Interés legitimo Gestion interna, seguridad,
prevencién de fraude

5. OBTENCION DEL CONSENTIMIENTO / AUTORIZACION

Branditt obtendra la autorizacion del Titular de manera:
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« Escrita: mediante la firma de contratos, formularios de autorizacién o aceptacion de términos y

condiciones en plataformas digitales.

« Oral: en procesos de recoleccion directa, dejando constancia de la autorizacion.

* Inequivoca: a través de conductas inequivocas que permitan concluir que el Titular otorg6 su
autorizacion (p. ej., suscripcion a boletines mediante doble opt-in).

En el contexto del RGPD, el consentimiento debera ser libre, especifico, informado e inequivoco. Branditt
implementara mecanismos de doble opt-in para suscripciones de marketing por correo electronico dirigidas
a contactos en la Unién Europea, y mantendra registros demostrables del consentimiento otorgado.

El Titular podra retirar su consentimiento en cualquier momento sin que ello afecte la licitud del tratamiento

basado en el consentimiento previo a su retirada.

6. DERECHOS DE LOS TITULARES

Todo Titular de datos personales tiene los siguientes derechos, ejercibles en los plazos legales previstos
(Colombia: 15 dias habiles; UE-RGPD: 30 dias naturales, prorrogables por 2 meses adicionales):

Derecho Descripcion

Acceso Conocer los datos personales que tratamos sobre
usted.

Rectificacion Solicitar la correccion de datos inexactos o
incompletos.

Supresién Solicitar la eliminacion de sus datos cuando no

sean necesarios.

Revocacion Revocar el consentimiento otorgado para el
tratamiento.

Portabilidad Recibir sus datos en formato estructurado y de uso
comun.

Oposicion Oponerse al tratamiento en determinadas
circunstancias.

Limitacion Solicitar la restriccion del tratamiento de sus datos.

Queja/Reclamo Presentar queja ante la SIC (CO) o autoridad DPO
(UE).

6.1 ; Cémo ejercer sus derechos?

Articulo Aplicable |
Art. 8 Ley 1581 | Art. 15 RGPD

Art. 8 Ley 1581 | Art. 16 RGPD
Art. 8 Ley 1581 | Art. 17 RGPD
Art. 8 Ley 1581 | Art. 7(3) RGPD
— | Art. 20 RGPD

— | Art. 21 RGPD

— | Art. 18 RGPD
Art. 8 Ley 1581 | Art. 77 RGPD

El Titular o su representante legal podra ejercer sus derechos mediante comunicacion dirigida a:

Correo electrénico: privacidad@branditt.com
Asunto del correo: "Solicitud de [derecho] — Datos Personales"

documentos de soporte (si aplica).
Direccion fisica: calle 108 # 48-31, Bogota D.C., Colombia.

Contenido minimo: Nombre completo, documento de identidad, descripcion de la solicitud y

7. TRANSFERENCIA Y TRANSMISION INTERNACIONAL DE DATOS
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En el ejercicio de sus actividades, Branditt puede transferir datos personales a destinatarios ubicados fuera
de Colombia o del Espacio Econdmico Europeo (EEE), en particular a proveedores de herramientas de
marketing digital (Google LLC, Meta Platforms, LinkedIn Corporation, Oracle Eloqua, HubSpot, Salesforce,
entre otros).

Dichas transferencias se realizan garantizando un nivel de proteccién adecuado mediante alguno de los
siguientes mecanismos:

« Clausulas contractuales tipo aprobadas por la Comisién Europea (para transferencias desde la
UE).
» Certificaciones de privacidad reconocidas internacionalmente.

» Acuerdos de transferencia de datos que incorporen las garantias exigidas por la SIC (para
transferencias desde Colombia).

» Consentimiento explicito del Titular cuando no exista otro mecanismo aplicable.

Los Encargados del tratamiento vinculados mediante contrato estan obligados a mantener los mismos
estandares de proteccion de datos que Branditt.

8. CONSERVACION Y SUPRESION DE DATOS

Los datos personales seran conservados durante el tiempo estrictamente necesario para cumplir con la
finalidad que motivé su recoleccidn y para atender las obligaciones legales, contables, fiscales o
contractuales aplicables. Los plazos orientativos son:

Categoria de dato Plazo de conservacion Fundamento |

Datos de clientes y contratos Vigencia del contrato + 10 afios Prescripcion civil / DIAN

Datos de facturacion y tributarios 10 afos desde emisién Estatuto Tributario
colombiano

Datos de colaboradores Vigencia del contrato + 5 afios Cadigo Sustantivo del
Trabajo

Datos de marketing (email, cookies) Hasta revocacioén del consentimiento o Ley 1581 / RGPD

2 afos desde Uultima interaccion

Datos de candidatos no seleccionados 6 meses Interés legitimo /
consentimiento

Registros de seguridad (logs) 12 meses ISO 27001 / Buenas
practicas

Una vez cumplido el plazo de conservacion, los datos seran eliminados de forma segura o anonimizados
de manera que no sea posible reidentificar al Titular.

9. MEDIDAS DE SEGURIDAD

Branditt implementa medidas técnicas y organizativas apropiadas para garantizar un nivel de seguridad
adecuado al riesgo del tratamiento, incluyendo:

9.1 Medidas técnicas

« Cifrado de datos en transito (TLS 1.2 o superior) y en reposo.

«  Control de acceso basado en roles (RBAC) con principio de minimo privilegio.
* Autenticacion de doble factor (2FA) para acceso a sistemas criticos.

*  Gestion de parches y actualizaciones de seguridad periodicas.
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Copias de seguridad cifradas con procedimientos de restauracién verificados.
Monitoreo de seguridad y gestién de logs de acceso.

9.2 Medidas organizativas

Acuerdos de confidencialidad con todos los colaboradores y proveedores que accedan a datos
personales.

Capacitacion periddica en proteccion de datos para el equipo de Branditt.
Politica de escritorio limpio y pantalla bloqueada.
Procedimiento documentado de gestién de brechas de seguridad.

Evaluaciones de impacto sobre la proteccion de datos (EIPD/DPIA) para tratamientos de alto
riesgo, conforme al Art. 35 RGPD.

10. GESTION DE BRECHAS DE SEGURIDAD

En caso de producirse una brecha de seguridad que pueda afectar datos personales, Branditt:

.

Realizara una evaluacién inmediata del incidente para determinar el alcance y el riesgo.

Notificara a la Superintendencia de Industria y Comercio (SIC) en Colombia en el plazo
establecido por la normativa vigente.

Para brechas que afecten a titulares en la UE: notificara a la autoridad de control competente en
un plazo maximo de 72 horas desde que tenga conocimiento del incidente (Art. 33 RGPD).
Cuando la brecha entrafie un alto riesgo para los derechos y libertades de los titulares, comunicara
el incidente a los afectados sin dilacidn indebida (Art. 34 RGPD).

Documentara todas las brechas de seguridad en el registro interno de incidentes,
independientemente de su notificacion obligatoria.

11. COOKIES Y TECNOLOGIAS DE RASTREO

Los sitios web y activos digitales gestionados por Branditt (propios o de clientes) pueden utilizar cookies y
tecnologias similares. Branditt implementa una politica de cookies que:

Distingue entre cookies estrictamente necesarias, funcionales, analiticas y publicitarias.

Solicita el consentimiento previo e informado del usuario para el uso de cookies no esenciales, a
través de un banner o panel de preferencias.

Permite al usuario revocar su consentimiento en cualquier momento mediante el panel de gestién
de cookies.

Informa sobre la identidad de los terceros que instalan cookies a través del sitio web.

Lo anterior aplica en concordancia con la Directiva ePrivacy (2002/58/CE) y las directrices del EDPB para
los sitios web con audiencias en la Union Europea.

12. ROL DE BRANDITT COMO ENCARGADO DEL TRATAMIENTO

Cuando Branditt actta en calidad de Encargado del tratamiento —es decir, tratando datos personales de
los usuarios finales de sus clientes para ejecutar campafas de marketing, envios masivos de email u otras
actividades—:

Actuara unicamente conforme a las instrucciones documentadas del cliente Responsable del
tratamiento.

No tratara los datos para finalidades propias distintas de las instruidas por el cliente.
Garantizara la confidencialidad de los datos mediante acuerdos con su equipo y proveedores.

Asistira al cliente en el cumplimiento de sus obligaciones frente a los titulares (atencion de
derechos, notificacién de brechas, EIPD).




BRANDITT | Politica de Proteccion de Datos

»  Suprimira o devolvera los datos al cliente al finalizar la prestacién del servicio, a eleccion del
cliente.

« Permitira y contribuira a la realizacién de auditorias o inspecciones por parte del cliente o su
auditor designado.

Las condiciones del encargo del tratamiento se formalizan mediante la firma de un Acuerdo de Tratamiento
de Datos (ATD / DPA) que forma parte integral de los contratos de servicios de Branditt.

13. RESPONSABLE Y DELEGADO DE PROTECCION DE DATOS

El area responsable de la gestion de datos personales en Branditt es la Direccion General, con el apoyo
del equipo juridico y de operaciones.

Branditt designara un Delegado de Proteccion de Datos (DPO) cuando sea requerido por el RGPD (Art.
37) en funcion del volumen y naturaleza de los tratamientos realizados para clientes con sede en la UE. El
contacto del DPO, cuando sea designado, se publicara en el sitio web de Branditt y se comunicara a las
autoridades de control competentes.

Contacto de privacidad: privacidad@branditt.com
Teléfono: +57 316 831 88 74

14. AUTORIDADES DE CONTROL

Los titulares que consideren que sus derechos no han sido debidamente atendidos por Branditt podran
acudir ante las siguientes autoridades de control:

Jurisdiccion Autoridad Sitio web |

Colombia Superintendencia de Industria y WWW.SiC.gOoV.CO
Comercio (SIC)

Unién Europea Autoridad de control del Estado edpb.europa.eu (directorio de
miembro donde resida el titular autoridades)

15. VIGENCIA Y ACTUALIZACION DE LA POLITICA

La presente Politica entra en vigencia a partir de la fecha de su adopcion y tiene caracter indefinido, sin
perjuicio de sus actualizaciones periddicas.

Branditt se reserva el derecho de modificar esta Politica en cualquier momento para adaptarla a cambios
normativos, jurisprudenciales o en sus practicas de tratamiento. Cualquier modificacién sustancial sera
notificada a los Titulares a través de los canales habituales de comunicacion (correo electronico, sitio web)
con una antelaciéon minima de 30 dias calendario a su entrada en vigor.

La version actualizada de esta Politica estara disponible permanentemente en el sitio web de Branditt y
podra solicitarse en formato fisico o digital al correo privacidad@branditt.com.

16. NORMATIVA DE REFERENCIA

* Ley 1581 de 2012 — Régimen General de Protecciéon de Datos Personales (Colombia).
+ Decreto 1377 de 2013, compilado en el Decreto Unico Reglamentario 1074 de 2015 (Colombia).
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«  Circular Externa SIC 002 de 2015 y demas instrucciones de la Superintendencia de Industria y
Comercio.

* Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo (RGPD / GDPR).
» Directiva 2002/58/CE sobre privacidad y comunicaciones electrénicas (Directiva ePrivacy).
» Directrices del Comité Europeo de Proteccién de Datos (EDPB).

* Ley 2300 de 2023 y demas normas complementarias aplicables a la actividad publicitaria digital en
Colombia.

Representante Legal Responsable de Proteccion de Datos
Branditt S.A.S. Branditt S.A.S.
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